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Prikaz reditele 12/2009

Z&vazna pravidla pro uzivani po ¢ita€a a pocitaéove sit é

Pfipojeni pocitacové sité naSeho Ustavu k Prazské akademické pocitacové siti
PASNET umoznuje zaroven prostfednictvim sité narodniho vyzkumu a vzdélavani
CESNET?2 pfistup do globalni pocitacové sité INTERNET. NaruSeni jejiho provozu
nezodpovédnym jednanim muaze vést ke znatnym Skodam. VyhlaSuji proto "Zavazna
pravidla pro uzivani poéitact a po&itacové sité" platna na Ustavu organické chemie a
biochemie Akademie véd Ceské Republiky, v.v.i. (UOCHB), ktera stanovi, co v siti je
a neni dovoleno, a ktera vytvori zaklad pro pfipadny postih narusiteld jejiho provozu.

1. Vymezeni pojm G a termin G

a) Pod pojmem "pocitaCova sit" nebo "sit" se v téchto pravidlech rozumi souhrn
technickych programovych prostfedkl, potfebnych k propojeni pocitacd. Termin
"pocCitacové prostfedky” dale oznacuje pocitaCe, pocitaovou sit nebo oboji.
Pfivlastkem "Ustavu" jsou vymezeny podéitatové prostfedky, které jsou ve spravé
Ustavu. PFivlastkem "vné&jsi" jsou vymezeny pocitadové prostfedky, které jsou ve
spravé jinych subjekta, avSak lze k nim ziskat pfistup pomoci pocitacovych
prostfedkt Ustavu. Neni-li pfivlastku pouZito, rozumi se oboji pravé uvedené
pocitacové prostiedky. Poznamka: NejblizSi vnéjsi siti je sit PASNET.

b) Spravu pocitadové sité Ustavu vykonavaji pracovnici skupiny Informaéni
technologie (IT). Pro tuto skupinu se dale uziva oznaceni "sprava sité".

c) "Administratory sité€" jsou povéfeni pracovnici spravy sité. "Odpovédnymi
pracovniky" jsou osoby, které byly povéreny odpovédnosti za provoz pocitaCovych
prostfedkd na nékterém pracovisti Ustavu. Pokud nebyla explicitn& jmenovéana osoba
odpovédna za konkrétni pocitatovy prostfedek, je odpovédnym pracovnikem ten,
ktery ma pocitaCovy prostfedek ve svém inventafi. Uzivatelem se rozumi kazdy, kdo
pouziva pocitaCovych prostfedkd. Odpovédni pracovnici jsou zaroven styénymi
osobami pro komunikaci uzivatell z daného pracovisté se spravou sité a s
administratory siteé.

d) "Nelegalnim software" se rozumi programové vybaveni, jeZ bylo ziskano v rozporu
se zakony, zejména s autorskym zadkonem CR a s mezinarodnimi smlouvami na
ochranu autorskych prav.



2. Zakladni ustanoveni

a) Tato pravidla se vztahuji na viechny poditatové prostfedky Ustavu a na veskeré
pocitace nebo terminaly (cizi, pronajaté atd.), které jsou jakymkoliv zplsobem
pFipojeny k pocitacovym prostfedkiim Ustavu.

b) Je zakazano pfipojovat na sit pocitaCové prostiedky, terminaly a sitové prvky,
které nejsou ve vlastnictvi Ustavu. Vyjimky muze povolit feditel Ustavu.

c) Pogitacové prostfedky Ustavu jsou uréeny pouze pro pouziti opravné&nymi uzivatel,
a to vyhradné ke sluzebnim ucelum. Opravnénymi uZivateli jsou:

. Védecti, vyzkumni a odborni pracovnici Ustavu, jeho stazisté, diplomanti,
doktorandi, aspiranti a zahrani¢ni stazisté

. Jini zaméstnanci Ustavu, ktefi potfebuji pogitadové prostiedky k plnéni svych
pracovnich ukold

. Jiné osoby pouze na zakladé povoleni spravy sité Ustavu

d) Zakladnimi sluzbami pocitaové sité& Ustavu jsou:

. Doménovy jmenny server

. Elektronicka posta

. Webové servery (WWW), slouzici k vnéjsi presentaci Ustavu i k publikaci
internich informaci

. Souborové servery, vyhrazené pro prenosy soubord v ramci pocitacové sité
Ustavu

. Interaktivni pFistup na vybrané servery Ustavu zabezpe&enymi protokoly

. Poskytovani vypocéetniho éasu na poditadich zapojenych do sité Ustavu, s
pristupem k software, na ktery ma Ustav licenci pro obecné pouZiti

. DalSi sluzby vnitfni pocitaCové sité, které umoZznuji pfistup k multilicenénimu

software, databazim a internim informacim Ustavu

e) Provoz poditatové sité Ustavu je monitorovan spravou sité. Ugelem je
optimalizace ¢innosti pocitacovych prostfedkd, zjiStovani a prevence mimoradnych
stavi a odhalovani pokust o neopravnény pfistup k pocitatovym prostfedkim.
Jestlize monitorovani odhali nepovolenou nebo nezakonnou aktivitu, bude jeho
zaznam poskytnut jako podklad pro disciplinarni nebo trestni stihani. Jinak jsou
zaznamy monitorovani davérné.

3. Povinnosti a prava uzivatel G poé€itac¢ovych prost fedkt

a) Kazdy uzivatel je povinen se pribézné seznamovat s pravidly prace ve vSech
vnégjSich sitich a na v8ech vnéjSich pocitacovych prostfedcich, které pouziva, a tato
pravidla dodrzovat.

b) Uzivatel smi pouzivat pocCitacové prostfedky pouze v ramci své pracovni napiné a
v souladu s vyzkumnym a vzdé&lavacim poslanim Akademie véd CR. Je zakazano
prenaset pocitatovou siti soubory, jejichz obsah je v rozporu se zakonem. Dale je
zakazano pouzivat pocitaCovou sit ke komerénim acelim (inzerce, Skoleni,
poskytovani informaci, programu a dat ze sité za Uplatu apod.).



c) Uzivatel pracuje na pocitaCovych prostfedcich pouze pod tim uZivatelskym
jménem, které mu bylo pfidéleno. Heslo ke svému uZivatelskému jménu voli a
udrZuje v tajnosti tak, aby bylo zabranéno jakékoliv moznosti zneuZiti; pfi volbé hesla
je povinen respektovat doporuc€eni spravy sité. Uzivatel zodpovida za Skody vzniklé v
dasledku zneuziti jeho uzZivatelského uctu, které bylo umoznéno nedbalym
zachazenim s heslem.

d) Pfistupova prava uzivatele jsou dana jeho uZzivatelskym jménem a ucCasti ve
skupinach uzivatell. UZivatel se nesmi zadnym zpUsobem pokusit ziskat pfistupova
prava nebo privilegovany stav, ktery mu nebyl pfidélen administratorem sité. Jestlize
uzivatel ziska uzivatelska prava nebo privilegovany stav, které mu nepatfi, a to
jakymkoliv zpGsobem vc&etné hardwarové nebo softwarové chyby pocitacovych
prostfedkl, je povinen tuto skute¢nost neprodlené oznamit administratorovi sité.
Ustanoveni tohoto odstavce plati té€Z pro vSechny vnéjSi pocitaCové prostifedky, k
nimz uZivatel ziska pfistup.

e) Jestlize uzivatel nebude z jakychkoliv divodd moci pracovat po dobu delSi nez
dva mésice na pocitacovych prostfedcich, kde ma uzivatelsky ucet, je povinen to
pfedem projednat se spravcem pfislusného prostfedku. Jinak mohou byt jeho Gcet a
soubory zruSeny.

f) UzZivateli je zakazano védomé pouzivat a Sifit nelegalni software a pocitaCove viry.
UZivatel se nesmi pokouSet ziskat pfistup ke chrdnénym informacim, programdm a
datdm jinych uzivateli. Rovnéz je zakdzano kopirovat a distribuovat ¢asti operacniho
systému a instalovanych program( a souborl, pokud to drzitel autorskych prav k
témto programim a souborim vyslovné nepovolil. (To plati i pro kopirovani na
lokalni sit).

g) Uzivatel nesmi védomé naruSovat praci ostatnich uzivateld pocitacové sité ani
chod a vykonnost sité jako celku napf. nadmérnym zatéZzovanim zdroju sité. PfFi
pFistupu ke sluzbdm ve vnéjSich sitich je uZivatel povinen vyuZivat nejblizsi servery
sité, které zadanou sluzbu poskytuji a pokud mozno mimo hlavni pracovni dobu
lokalnich uZzivatell t&chto serverd.

h) Pro pouzivani elektronické posty plati stejna eticka pravidla jako pro obycejnou
poStu, pficemz postovni zprava ma charakter oteviené listovni zasilky. Je zakazano
pouZzivat Ustavni prostfedky pro Sifeni obchodnich informaci nebo pro politickou Ci
naboZenskou agitaci. UZivatel je povinen vyuZzit vSech prostfedkd k zamezeni
rozesilani hromadné nevyZzadané poSty (spam). V pracovnich zalezitostech je
povinné pouZivat ustavni e-mailovou adresu.

) UZivatel nesmi svévolné ménit konfiguraci pocitace nebo terminalu pfipojeného do
pocitacové sité Ustavu zpusobem, ktery by mohl ovlivnit provoz sité. Takové zmény
v konfiguraci je tfeba pfedem projednat s administratorem sité.

j) Odpovédny pracovnik je povinen zajistit maximalni ochranu svéfeného prostredku,
aby nemohl byt zneuzit osobou/osobami mimo Ustav k ¢€innostem odporujicim
pravidlim internetové etiky €i dokonce ke kriminalni ¢innosti. Toto zajisténi v sobé
zahrnuje:



. pouzivani pouze takového software a sitovych sluzeb, které jsou nutné k
odborné praci

. zabezpeceni pocitace prostfedky pfisluSného operacniho systému a v
prostfedi MS Windows i pouziti vhodného protivirového programu
. patfiénou konfiguraci a spravné nastaveni software, véetné odpovidajicich

aktualizaci (zejména bezpecnostnich zaplat pro produkty fy Microsoft nebo
novych databdzi vir( pro antivirové programy).
V zadném pfipadé se uzivatelé nemohou spoléhat na vychozi nastaveni klientd a
serverovych aplikaci pracujicich se siti, €i na stav, ve kterém je programové vybaveni
dodano a instalovano firmou.

k) Pokud dojde k zneuziti vypocetni techniky pres sit, jsou zaméstnanci, ktefi jsou za
tuto techniku odpoveédni, povinni tuto skutecnost oznamit vedeni Ustavu a sprave sité
Ustavu a zjednat okamzitou napravu.

4. Pravidla pro pouzivani sluzby WWWwW

a) WWW prostor dostupny na serverech Ustavu je mozné vyuZivat pouze pro
publikaci informaci profesionalniho charakteru, tj. takovych, které bezprostifedné
souviseji s pracovni naplni pracovnikd. Je zakazano prostfednictvim serverd a
ostatnich technickych prostfedku sit¢ UOCHB $ifit informace soukromého charakteru,
odkazy na né a vyuzivat sité ke komerénim ucellim, pokud se nejedna o povolenou

hospodarskou ¢innost Ustavu.

b) Za obsah WWW dokumentt umisténych na serverech UOCHB aZz po urover
jednotlivych tymu odpovidaji jejich vedouci. WWW dokumenty i jejich pfipadné
zmény a Upravy predstavuji specificky druh publikace a podléhaji schvaleni
nadfizenym (vedouci tymu), a to pfed uloZzenim na server. Informace centralniho
charakteru jsou umistény na hlavnim serveru UOCHB, jejich obsah je vyhradné v
kompetenci vedeni Ustavu a jsou zabezpeCovany pouze k tomu povéfenym
pracovnikem.

c) Zaméstnanci jsou pfi tvorbé a prezentaci WWW stranek povinni dodrzovat
ustanoveni organizaéniho Fadu UOCHB, zejména ¢&lank( 9 a 10 a pracovnich smluv,
zvlasté pak ¢lanek 11, odst. 3 a 4. Dokumenty musi splfiovat specifikaci jazyka html,
definovanou konsorciem W3C, nebo specifikaci forméatu pdf firmy Adobe.

d) Pracovnikdm UOCHB neni dovoleno umistovat WWW dokumenty tykajici se
odborné ¢&innosti UOCHB a jeho pracovnik(i na serverech mimo UOCHB (ve WWW
prostoru jinych instituci). Pfipadné vyjimky, tykajici se napf. oficidlnich spolupraci,
udéluje feditel astavu.

5. Povinnosti a prava spravy sit é

a) Sprava pocitacove sité a jeji administratofi jsou povinni dbat na to, aby pocitacove
prostfedky Ustavu byly vyuzivany v souladu s témito "Zavaznymi pravidly".



b) Fyzické pfipojeni a odpojeni k pod&itadové siti Ustavu a zmény architektury a
topologie sité provadéji pouze pracovnici spravy sité na zakladé jejiho rozhodnuti.
VyjimKky povoluje sprava sité.

c) O moznosti pfipojeni dalSich prostfedkd vypocetni techniky do pocitacové sité
rozhoduje sprava sité.

d) V pfipadé poruchy na siti ma administrator sité¢ pravo odpojit segment sité, ktery
zpusobuje problémy, na nezbytné nutnou dobu, aby byla zachovana funkénost sité
Ustavu. O pFiginach a postupu odstrafiovani zavad sprava sité informuje pfislusny
okruh uzivateld.

6. Postihy za nedodrzenit échto pravidel

a) Nedodrzeni t&chto "Zavaznych pravidel" zamé&stnancem Ustavu bude povazovano
za poruSeni zékladnich povinnosti pracovnika podle § 73, odst. 1, pismen b), c¢) a d)
Zakoniku prace. PoruSovani téchto povinnosti je poruSenim pracovni kazné a vedeni
Ustavu maze uplatnit vidi provinilym pracovnikim postih v souladu se Zakonikem
prace.

b) Nedodrzeni téchto "Zavaznych pravidel” osobami, které nejsou zameéstnanci
Ustavu, muze byt postizeno odnétim prava pfistupu k pocitacovym prostfedkum
Ustavu bez nahrady.

c) Hrubé poruSeni "Zavaznych pravidel" muze byt rovnéz predmétem soudniho
stihani podle ob¢anského nebo trestniho prava.

Soucasné rusim platnost "Pfikazu" ¢. 10/2005.

V Praze, 9. fijna 2009

RNDr. Zdenék Havlas, DrSc.
feditel



