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Institucionalni odolnost UOCHB AV CR

Clanek 1
Preambule

Cilem této smérnice je nastaveni vnitfnich procest v Ustavu organické chemie a biochemie

AV CR (dale jen ,pracovisté“) za ugelem zvy$ovani odolnosti Ustavu vagi vlivim cizi moci,
zejména formou zvySovani povédomi o hrozbach a rizicich.

Institucionalni odolnosti se rozumi pfedevsim zabranéni vlivového plsobeni cizi moci na
pracovisti, kybernetickd bezpecnost a dodrzovani predpisi a pravidel tykajicich se
mezinarodnich kontrolnich a sankénich nafizeni. Jedna se nap¥. 0 zamezeni moznosti kradeze
duSevniho viastnictvi a vyspélych technologii. Nékteré staty (zejména diktatury,
fundamentalistické rezimy nebo staty, které povazuji CR za nepiatelsky stat) a jejich instituce
nebo firmy maji zajem ilegalné ziskat znalosti kliCového charakteru, které jim jsou jinak
nedostupné, a v tomto smyslu vyvijeji aktivni &innost. Vzhledem k tomu, ze UOCHB generuje
takové znalosti a uziva tyto technologie, je nezbytné zamezit jejich zneuZiti.

Clanek 2
Koordinator institucionalni odolnosti

V zajmu udrZzovani vysoké miry institucionalni odolnosti Ustavu organické chemie a biochemie
AV CR proti vlivovému plisobeni cizi moci se na pracovisti zfizuje funkce koordinatora
institucionalni odolnosti.

Koordinator institucionalni odolnosti

a) spolupracuje s manazerem institucionalni odolnosti z Kancelare AV CR,

b) pfijima od zaméstnanctl hlaseni o pokusech o uplatiiovani vlivu cizi moci nebo poruseni
pfedpist tykajicich se mezinarodnich kontrolnich a sank&nich rezimG (dale jen
.bezpecnostni incidenty®),

c) poskytuje zaméstnanclim konzultace a poradenstvi v této oblasti,

d) provadiidentifikaci vyzkumnych tymu, projektd, pfistroju, zafizeni a technologii z pohledu
rizika potencialniho naruseni institucionalni odolnosti.

Clanek 3
Povinnosti zaméstnancu a studentt

Zameéstnanci a studenti jsou povinni:

a) chovat se tak, aby nedochazelo k moZnostem uplatriovat vliv cizi moci na pracovisti a aby
nedochazelo k poruSovani pfedpisll tykajicich se mezinarodnich kontrolnich a sankénich
rezimd,

b) bez zbyteéného odkladu hlasit bezpenostni incidenty,



c) pfed uzavienim smluvniho vztahu s externim partnerem provéfit rizika spoluprace
s pfislusnou smluvni stranou,

d) absolvovat Skoleni tykajici se institucionalni odolnosti, zpravidla spole¢né se Skolenim
bezpecénosti a ochrany zdravi pfi praci a pozarni ochrany, a pravidelné Skoleni obnovovat.
Vybrani zaméstnanci, ktefi by zejména s ohledem na vedouci funkce nebo védni obor, ve
kterém puasobi, mohli byt cilem vlivového plsobeni s vyssi pravdépodobnosti, absolvuji
Skoleni v rozSifeném rozsahu; studenti jsou povinni absolvovat Skoleni tykajici se
institucionalni odolnosti, pokud o tom rozhodne koordinator institucionalni odolnosti.

(2) Poruseni povinnosti podle odst. 1 je povaZovano za zavazné poruSeni povinnosti vyplyvajicich
Z pravnich predpist vztahujicich se k zaméstnancem vykonavané praci ve smyslu § 52
pism. g) zakoniku préace.

Clanek 4
Hlaseni bezpeénostnich incidentt

(1) Bezpecnostni incidenty jsou hlaSeny koordinatorovi institucionalni odolnosti bez zbyte¢ného
odkladu.

(2) Koordinator institucionalni odolnosti v pfiméfené |h(té vzhledem k okolnostem a zavaznosti
obsahu hlaseni vyhodnoti, poskytne ohlasovateli zpétnou vazbu, informuje feditele pracovisté
a doporuci dalSi postup.

Clanek 5
Hodnoceni rizik u partnera (due diligence)

Pfed uzavienim smluvniho vztahu s externim partnerem jsou zaméstnanci odpovédni za pfipravu
takové smlouvy povinni vyhodnotit rizika spoluprace s druhou smluvni stranou (z hlediska moznosti
rizika poskozeni dobrého jména pracoviété, AV CR nebo zapojenych zaméstnanc(, uplatnéni vlivu
cizi moci, poruseni omezeni vyplyvajicich z mezinarodnich kontrolnich a sank&nich reziml nebo
kradeze dusevniho vlastnictvi). V pfipadé takového rizika je zaméstnanec povinen se obratit na
koordinatora institucionélni odolnosti.

Clanek 6
Publicita a krizova komunikace
Jakékoli zpravy pro tisk a vefejna prohlaseni navrhovana k vefejnému sdéleni pracovisté tykajici se
institucionalni odolnosti musi byt konzultovana s koordinatorem institucionalni odolnosti
a odsouhlasena feditelem pracovisté.



Clanek 7
Uéinnost

Tato smérnice nabyva ucinnosti dnem 1. 3. 2023.
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